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Vazeni ¢tenari Bulletinu Prdmyslu 4.0,

s novymi vyzvami a prilezitostmi prichdzi ruku v ruce i rizika,
kterd zvlasté u témat spojenych s modernimi technologiemi,
mohou vytvaret prekazky zpomalujici aplikaci inovativnich
feSeni dorealného Zivota. Takovato rizika a obavy
samoziejmé provazi i zavadéni Primyslu 4.0 do praxe.

Mezi nejvetsi z rizik patfi kyberneticka bezpelnost a ochrana
dat. Jedna se o dUlezité téma, kterému se vénujeme v tomto
vydani Bulletinu a budeme se mu vénovat i na Dni
otevienych dvefflv Testbedu pro Primysl 4.0 a v Narodnfm
centru Pramyslu 4.0, ktery probéhne jiz 5. ¢ervna a na ktery
Vas timto srdec¢né zvu. Kromé jiz tradi¢niho pratelského
setkani partnerl centra a nadsencl do technologii Prdmysiu
4.0 zde probéhnou zajimavé prednasky pravé na téma
kybernetické bezpecnosti v prdmyslu nebo predstaveni
jednoho znezavislychfeseni architektury pro nakladani

s daty, platformy International Data Spaces.

V minulych ¢&islech Bulletinu jsme Vas jiz informovali
o aktivitAch NCP4.0 voblasti spoluprace se statem na
vytvareni prostfedi prinosného pro zavadéni principu
Pramyslu 4.0 do praxe. Vramci Ministerstva priamyslu
aobchodu CR mezitim do$lo k vyméné na postu ministra.
Tento pro nas klicovy resort nyni vede pan Karel Havlicek,
ktery mezi své hlavni priority zaradil i transformaci ¢eského
prdmyslu a jako jeden z hlavnich nastrojd této transformace
akcentuje pravé zavadéni principt Pramyslu 4.0.

Jiz z prvnich diskuzi s novym vedenim ministerstva je zfejmé,
ze toto téma ziskdva na statni drovni mnohem vétsi
pozornost, nez tomu bylo doposud. Nasim cilem je proto stale
intenzivngji spolupracovat se statem, abychom byli jednim
z hnacich motord transformace c¢eského prdmyslu. Ktomu
maji prispét také pravé probihajici zmény ve fungovani
NCP4.0, které maji za Ukol z né&j udélat akceschopnéjsi,
vykonnéjsi a manazersky fizené moderni centrum, které mimo
jiné bude schopné se stat oporou a prlvodcem nejen pro stat,
ale predevsim pro malé a stfedni vyrobni podniky v oblasti
Primyslu 4.0.

Chtél bych podékovat ¢lenlim Ridictho vyboru NCP4.0 za
jejich intenzivni spolupraci na probihajici zméné Stanov
Centra, ktera je pro nové fungovani Centra zasadni. S finalnf
podobou struktury NCP4.0 bych Vas rad seznamil v dalSich
vydanich Bulletinu.

Preji Vam kyberneticky bezpelné a prijemné Cteni.

Jaroslav Liskovec

feditel Narodniho centra Prdmyslu 4.0

Pracovisté Testbedu pro Pramysl 4.0 na Ceském institutu informatiky,
robotiky a kybernetiky (CIIRC) funguje jiz od podzimu roku 2017 a postupné
se jej dafi vybavovat nejrizné&jsimi vyrobnimi technologiemi, které umoznujf
testovat pokrocilé vyrobnl procesy v souladu spoZadavky Primysiu 4.0.
Vtuto chvili je vtestbedu mozné pracovat s dopravnimi systémy,
standardnfimi, kolaborativnimi, ale i mobilnfmi roboty, obrabé&cimi stroji
a daldimi zafizenimi.

Funkéné je Testbed rozdélen na dvé Casti — vjedné se provadéji operace
prevazné montazni a logistické, v druhé predevsim operace vyrobni. Tyto dvé
¢asti sice nejsou propojeny automatickou dopravou, coz muize Vv budoucnu
nastat, ale jiz nyni mohou byt propojeny logicky. Lze tedy modelovat rlizné vazby
typu:

e Obé Casti Testbedu jsou soucasti jedné vyrobni firmy a stejné
vyrobni haly

e Cast s obrabécimi stroji je vjiné vyrobni hale.

e (Cast s obrabécimi stroji je u subdodavatele

e dalsi kombinace

Efektivni propojeni nejen jednotlivych Casti Testbedu, ale i pfipojovani externich
pracovist’ a postupné budovani distribuovaného Testbedu, vyzaduje pouziti
modularni softwarové architektury, kterd bude umoznovat rozsifovani i na jind
pracovisté, vytvaret rlzné konfigurace a rlzné cesty toku dat nad spoleé¢nymi
vyrobnimi zafizenimi. Zakladem pro distribuovany Testbed je projekt RICAIP

(o kterém jsme psali v minulém Ccisle), jehoz cilem je pravé budovani evropské
vyzkumné infrastruktury pro pokrocilou vyrobu a umélou inteligenci.

Vyuzitl prmyslového SW

Cast softwarovych modull po&itd s vyuzitim nastroji a systém0 uréenych pro
pramyslové nasazenijako jsou napfiklad Manufacturing Execution System (MES)
v oblasti fizeni vyroby a Enterprise Resource Planning (ERP) pro fizeni podniku
a obchodnich vztah(. Jako pfiklad mizeme uvést Simatic IT, ABRA Gen nebo
SAP, pricemz tyto systémy mohou mit samy rlzné moduly uréené pro rdzné
prilezitosti a rdzné typy firem.

Kombinaci modulll bude mozné vytvéaret rlizné scénare predstavujici pripadové
studie pro firmy rdzné velikosti a rdzného charakteru. Mozny scénér je tedy
nasazeni kompletniho MES a ERP systému v¢etné optimalniho planovani vyroby

jako specializovaného modulu v ERP. DalSi mozny scénar je nasazeni MES
systému a z ERP by byl nasazen pouze modul, ktery zajistuje spravu zakaznikd
aobjednavek. Dalsi mozny scénar je chybéjici MES systém a vyuziti
specializovaného modulu z ERP, ktery by samostatny MES systém nahradil.

Pouzité moduly a varianty konfigurace je mozné kombinovat, aby to vyhovovalo
zvolenému scénafi.

Vyuzitl experimentalntho SW

Navrzend architektura ovsem také umoznuje vyvoj a nasazeni SW modull
experimentalniho charakteru, které mohou bézet paralelné k ¢asti s pramyslovym
SW nebo mohou slouzit jako jeho rozsifujici moduly. Lze tak pfipravit napfiklad
modul pro optimdlni rozvrhovani vyroby, ktery rozsiti stavajici funkci MES
systému. Prikladem samostatné bézici funkce je systém planovani a fizeni vyroby
(Planner, Executor), které byly realizovany v Testbedu v CIIRCu pro ukazkovou
aplikaci flexibilniho skladani z kosticek LEGO.

Automatizovana technologie

Rizeni technologii jako jsou dopravniky nebo roboty je zalozené na oteviené
komunikaci PROFINET, pricemz bezpecnost je feSena pomoci PROFIsafe. Pro

pfipojeni  senzorl preferujeme technologii 10-Link. V soucasné dobé je
v Testbedu nékolik samostatnych PLC, které predstavuji jednotlivé stroje
(dopravnik, roboty). Ve spodni ¢asti Testbedu jsou roboty a obrabéci stroje,
unichz se predpoklada lokalni feseni bezpecnosti v zavislosti na technologii

konkrétninho stroje. 3D tiskarny pracuji jako nezavislé jednotky, jejich plna
integrace do systému se zatim nepredpoklada.

pokracovani ¢lanku na ndsledujici strané
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pokracovani ¢lanku Vize rozvoje Testbedu na CIRC CVUT Jako soucast automatizované technologie chapeme take
mezioperacni prepravu, kterd mdze byt feSena na rdznych
stupnich autonomnosti a flexibility. V pfipadé Testbedu
vhimame tfi drovné:

Data, analytics, computing

(machines, services) e pfeprava mezi propojenymi robotickymi i
manualnimi pracovisti prostfednictvim pevného
dopravniku Montrac s volitelnymi trasami pro
jednotlivé voziky,

Business intelligence e vyuziti autonomnich vozidel (robotl) pro prepravu
mezi vzdalengjsimi pracovisti nebo pro zasobovani
vyroby z automatického skladu,

e manualni prfeprava s vyuzitim lidského operatora.
Ve vSech pripadech je nutné pripravit rozhrani celého
systému umoznujici sledovani pohybu materiadlu a vyrobkd,
pohyb vozikl, robotl i operdtord a sledovani stavu i
rozpracovanosti vyroby. V pfipadé komunikace s lidskymi
operatory budou vyuzity operatorské panely (pevné (i

Customers, orders, ...

Design /

4 / Research pa%( Commercial pam

“AR/VR
(configuration, diagnostics,
user experience, ...)

Warehouse management, supply
chain mngmt, etc.

Production planning, resource
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Modeller L o v, v P v . .
optimization, etc. mobilni), v pfipadé autonomni prepravy je komunikace
CAD, CAM, Simulations 9 6 itz | planner | Executor m“’(')odﬁ’l'e pfirozené integrovéna do samotnych strojl
g a automatizovanych pracovist’
MES / MOM
: : (Simatic IT) o PLM jako jadro celého systému
Production planning, *
simulations . « 4 . . v ,

(TC MPP, Process Simulate, | (mgg b PLM obsahuje vesSkera zdrojova data kzivotnimu cyklu

Plant Simulation) \ A —) vyrobku, coz umoznuje efektivni spolupréaci rdznych tym{ na

I . e vyvoji vyrobku (CAD/CAM, Simulations), pfipravé vyroby

PLM software PLCs, robots, computing __ (CAM, Simulations, Teamcenter Manufacturing, Process

(Teamcenter) CNGs, 3D printers Simulate, Plant Simulation, NX Mechatronics Concept

Designer) ¢i aktualizaci vyrobnich dat na zakladé informaci

Hierarchie systém( PLM, fizeni a planovani vyroby v Testbedu Z vyroby jiz bézici.

Reference pro rlzné typy uzivatell a firem

RUzné uzivatelské scénare nastinéné vyse budou slouzit jako reference pro rlizné typy uzivatell a firem. Dlouhodobym cilem je vytvofit v Testbedu
jakysi showroom, ktery se bude pfizplsobovat cilové skupiné - napf. verejnost, $koly, vyrobci strojl, provozovatelé automatizované vyroby se
zdjmem o inovaci dle Primyslu 4.0 atd. UZivatelské scénéare véetné popisu pouzitych technologii a feSeni budou prezentovany odpovidajicim
zpUsobem.

Jednotné rozhranf

Jednotlivé moduly zapojené do systému musi vyuzivat jednotné rozhrani. Na drovni komunikace mezi automatizovanou technologii a nadfazenymi
vrstvami, stejné jako na urovni komunikace mezi jednotlivymi stroji, se bude vyuzivat rozhrani OPC UA jako standard, o kterém se v soucasné dobé
mluvi jako o komunikaci pro Primysl 4.0. Odpovida tomu Usili réiznych standardiza¢nich a zajmovych skupin o vydavani podplrnych specifikaci
(companion specification) a implementaci OPC UA do koncovych zafizeni i softwarovych nastrojd. Prikladem podplrnych specifikaci je napfiklad
OPC UA Robotics Companion Specification nebo OPC UA Vision Companion Specification vydané organizaci VDMA, ¢i PROFINET@OPC UA,
na kterém pracuje organizace PROFIBUS & PROFINET International. U téchto standardl jde pfedevsim o mapovani datového a funkéniho modelu
jednotlivych technologii na OPC UA tak, aby pravé OPC UA mohlo co nejvice a jednotnym zpUsobem vyuzivat moznosti, které dil¢i technologie
poskytuji. Jako priklad mdzeme uvést napriklad pokrocilou diagnostika a spravu informaci o zatizeni v systémech PROFINET, které se dlouhodobé
zameéruji na udrzovani konzistentniho modelu zafizeni s ohledem na jejich provozni stavy, znalost topologie sité a umisténi konkrétniho zarizeni ve
vyrobé atd.

Dalsim dilezitym prvkem je standardizace chovani strojd vzhledem k jejich integraci do linky, ¢imz se zabyva standard PackML spravovany
organizaci OMAC a evidovany jako standard rozsifujici ISA 88. Tento standard plvodné uréeny pro balici stroje je vniman jako zaklad pro
standardizaci funk&nino chovani strojl v diskrétni vyrobé. Definuje provozni rezimy strojd a jejich vzajemnou interakci, tomu odpovidajici zplsob
ovladani prostfednictvim operatorskych panelll a samoziejmé mapovani na OPC UA.

Propojenfl na vyzkumné projekty

Kromé projektu RICAIP je CIIRC resitelem a Casto i koordindtorem fady evropskych i ndrodnich vyzkumnych projektd, jejichz vysledky Ize pfimo
aplikovat na technologie pouzité v Testbedu a samoziejmé moduldrnim zplsobem rozsifovat v rdmci zvétSovani sité pracovist podilejicich se na
realizaci distribuovaného Testbedu. Jednim z prikladl je projekt Klastr 4.0: Metodologie systémové integrace, ktery se zabyvad ndvrhem
architektury umoznujici propojovani dil¢ich systémU na zakladé znalosti sluzeb, které jsou tyto systémy schopny nabizet tak, aby se vytvoril
pozadovany vyrobni proces. Jako dalsi priklad mizeme uvést evropsky projekt ARtwin, jehoz cilem je mimo jiné rozvoj systémd rozsitené a virtualni
reality ve spojeni s cloudovymi technologiemi, coz by mélo vést k jejich rozsiteni v prdmyslovych aplikacich.

Testbed postupné zac¢ind napliovat své plvodnl poslanf, coZ je slouZit jako experimentdInf platforma k ovéfovan( inovativnich postupl
a metod, aby tak usnadnil jejich pfenos do primyslové praxe.
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Ekosystém umeélé inteligence

Autor: Alena Nessmithova

Cesky institut informatiky, robotiky a kybernetiky za¢&tkem dubna hostil konferenci ,,Ekosystém umélé inteligence v CR“ s cilem
prezentovat oblasti vyzkumu umélé inteligence napfi¢ verfejnym i soukromym sektorem. Konference, pofddand spolu se spole¢nostf
Microsoft a Svazem priimyslu a dopravy CR, navazala na aktivity CIIRC v oblasti umé&lé inteligence z po¢atku tohoto roku, kdy zde vznikla
celondrodni iniciativa pro umélou inteligenci Al CZECHIA.

Védecky reditel CIIRC a Uradujici reditel Al CZECHIA profesor Vladimir Mafik zahgjil konferenci vyzvou k pfitomnym: ,,vSichni musi védét, co je
Al ajak ji vyuzivat,“ a dodal, ze to je zakladni podminka pro dalsi rozvoj vyzkumu umélé inteligence. Jako dalsi zdsadni podminku jmenoval zménu
vzdélavani a spolupraci s Evropskou unii.

V rédmci celodenni konference vystoupili zastupci spole¢nosti Microsoft, Svazu primyslu a dopravy, CIIRC, ale i start-upd, které se zabyvaji
vyvojem Al, a pred desitkami divak( se podélili se o svoje zkudenosti s vyvojem umélé inteligence a jejim zavadénim do praxe. Z vystoupeni
vétdiny rfe¢nikl bylo ziejmé, Ze nelze v praxi oddélit akademicky vyzkum od soukromého, nebot spolu Uzce souvisi a vzdjemné se doplniuji.
Komeréni vyzkum casto tézi z vysledkl védecké prace statem financovaného vyvoje, ale bez komeréni sféry by se zase unikatni vyzkum tézko
dostaval k béznym uzivatellim.

Mezi Fe¢niky se zku$enostmi zobou prostfedi patfila napfiklad absolventka CVUT Zuzana Kukelova, kterd plsobila dva roky jako
postdoktorandsky vyzkumnik v Microsoft Research Cambridge, kde vyvijela algoritmy na kalibrace kamer. Napfiklad aplikace Kinect, vyvinuta
pro herni primysl, znamenala velky pralom pro vyzkum, nebot nabidla cenové dostupné hloubkové senzory. Stejné tak Microsoft Hololens, bryle
pro smidenou realitu, jsou dnes pouzivany v nejriznéjsich ne hernich aplikacich naptiklad v medicing, pfi montazi ndro¢nych zatizeni nebo navadéni
oprav na dalku.

O Uzké spolupraci akademického a soukromého sektoru miuvil i Petr Schwarz, CTO spole¢nosti Phonexia, ktera vyviji technologie pro fe¢ovou
analytiku a hlasovou biometrii. Schwarz uvedl, ze vznik spolecnosti si v podstaté vynutila nepruznost akademického prostredi, které nedokazalo
reagovat na pozadavky trhu. Phonexia vznikla jako spin-off z fakulty informacnich technologii brnénského VUT v roce 2006, aby bylo mozné
komercneé vyuzit vysledky probihajiciho unikatniho vyzkumu. Zgjemci o tuto feCovou technologii si tak mohou koupit software of Phonexie, ale
univerzité zaplati za vyzkum, ktery vedl k vyvoji tohoto softwaru.

Zajimavé poznatky o vyuzivani umeélé inteligence v praxi
pfinesla i pfednaska zastupce Svazu prdmyslu a dopravy,
Jifiho Holoubka, ktery ve své prezentaci predstavil
prazkum svazu tykajici se mapovani Al ve firmach (vice
ovysledcich prazkumu v ¢lanku Mapovani Al). ,,Podle
prvnich vysledkd prizkumu je zieimé, Ze aplikace Al ve
firmdach jsou zatim spise voblasti administrativni
a podpdrné c&innosti a firmy na ni ve velké ¢asti nemaji
proskolené odborniky*, tekl Holoubek. Svaz prdmyslu a
dopravy také vStOjf za vznikem Platformy pro umélou
inteligenci SPCR, ktera se zabyva vyuzitim Al ve firmach
avsoucasnosti ma zhruba 40 clend ztad firem, ale
i univerzit.

Konferenci doplnily zku$enosti odbornik(l ze spole¢nosti
Microsoft v oblasti transferu vyzkumu do komeréné
uspésnych aplikaci. Jednim z nich je napfiklad medicinsky
Project Inner Eye, ktery umi sklddat snimky z magnetické
rezonance a vyhodnotit pravdépodobnost patologického
jevu jako je tumor. ,,/ kdyZ je role lékare pri diagndze
nezastupiteind, sami lékari pfizndvaji, zZe jim program
Microsoftu uspofi 30 — 40 % prace pfi detekci“, fekl Zdené&k
Jificek, National Technology Officer spolecnosti Microsoft
pro CR. Dalsi z nich je naptiklad Skype Translator, ktery
kombinuje rozpoznavani feci, automatizovany pfeklad
aumélou inteligenci pfi vyvoji real-time prekladace pro
spole¢nost Skype.

,.Diky zdzemi akademického vyzkumu a ndvaznosti na
komereni sféru mé Ceskd republika predpoklady zabyvat
se Al ,,end-to-end”, tedy od vyzkumu azZ po konecnd
odvétvi“, tekl Jificek a dodal, ze ,,Ceskd republika md
potencidl stat se jednou vedoucich zemi v umélé inteligenci
v Evropé.

foto z konference Ekosystém umeélé inteligence ©Microsoft
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Mapovani Al

Autor: Alena Nessmithova

Bulletin Prumyslu 4.0

Svaz primyslu a dopravy CR zrealizoval na zac¢atku leto$niho roku mapovani umélé inteligence ve
firmach, pfi kterém mimo jiné zjistoval, v jakych oblastech firmy a vyzkumné pracovisté umeélou

inteligenci vyvijeji a v jakych aplikacich ji nej¢asté&ji nasazuji. Vystupy z prlzkumu ukézaly na
zajimavé trendy a data byla zaroven preddna Ministerstvu prdmyslu a obchodu, které je vyuzije pfi
tvorbé Narodni strategie pro umélou inteligenci.

Jifi Holoubek, ¢len predstavenstva Svazu prdmyslu a dopravy CR (dale SP), ktery vystupy mapovani
predstavil v prib&hu konference Ekosystém umélé inteligence v CR, uved|, ze impulzem pro takovéto
mapovani byla potfeba SP udélat si pfedstavu o tom, jak se jeho ¢lenové vénuji aplikaci Al v praxi.
V prizkumu se svaz zajimal i o to, jaké metody pfi zavadéni Al firmy pouzivaji, jaké preferuji zplsoby
financovani a jakym zplsobem umélou inteligenci prakticky vyuzivaji.

Z vysledklO vyzkumu vyplynulo, ze nej¢astéjsi aplikace Al ve firmach je vramci informacnich
a komunika¢nich ¢innosti a to sice ve vice nez 65 % pripadd a v ramci podplrnych business procesd,
témér 50 %. Zhruba ve 30 % pfipadl pouzivaji firmy Al pro profesni védecké a technické c¢innosti,
marketing a v oblasti penéznictvi a pojistovnictvi. Méné nez 20 % firem naopak aplikuje umélou inteligenci
v logistice, zpracovatelském primyslu nebo pro firemni management.

Holoubek uvedl!, ze zatim se Al pouziva pro komunikaci v rdmci systémi CRM nebo EMS v minimalni mite. ,,Co je pro nds hrozné, Zze komunikace
mezi témito systémy probihd pomoci excelovych tabulek, které si [zaméstnanci] tisknou a jesté rucné opravuji,“ fekl Holoubek a dodal, ze to je
dano i tim, ze v témérf poloviné dotazovanych firem se Al vénuje nejvyse pét Uvazk( zaméstnance.

Z vyzkumu také vyplynulo, Ze v soucCasnosti nejvice vyuzivané metody Al ve firmach jsou strojové uceni (vCetné hlubokého uceni), pocitatové
vidéni a grafika, a zpracovani reci a pfirozeného jazyka. Oblasti jako autonomni robotika, automatické vyvozovani, planovani a rozvrhovani ci
strojové vnimani jsou zatim vyuzivany v méné nez 20 %.

,,Nejvétsi potencial pro primyslové technické aplikace vkladdame do strojového uceni. Pocitacové vidéni a zpracovani reci se promitne do rutinnich

administrativnich ¢innosti,“ ekl Holoubek v rdmci samostatné tiskové konference, kde SP informovalo o vystupech mapovani. ,,Nyni je dilezité,
aby vznikaly aplikace, které i mensim a strfednim firmdm pfinesou hmatatelny uzitek. Na druhé strané firma musi umét pracovat s daty, sbirat je

a ukladat tak, aby s nimi mohla uméld inteligence pracovat.

Narodnf strategie umélé intelligence v CR byla
schvalena

Vlada v pondéli 6. 5. 2019 schvalila Narodnfi strategii umé&lé inteligence
v CR, kterd je zakladem podpory rozvoje Al v Cesku a rovnéz nezbytnym
predpokladem pro vznik evropského ,,superhubu®.

Strategie je ¢lenéna do sedmi kapitol a pokryva oblasti ekonomiky
a spole¢nosti - od podpory vedy a vyzkumu, pres Skolstvi a socialni
systém, az po otazky regulace a mezinarodni spoluprace.

Prioritni témata umelé inteligence v CR jsou zaloZzena jak na vysledcich
Ceské veédy, tak na prdmyslovych nebo verejnych aplikacich, ve kterych
CR patii mezi $picku. Zahrnuji bezpe&nost a obranu, priimyslovou vyrobu
a komunikaci ¢lovéka se strojem.

».Klicovy prvni krok je snaha vybudovat v Praze Evropské centrum
excelence v Al tedy sidlo jedné z chystanych Cctyr evropskych
vyzkumnych siti. To by pomohlo vytvofit z Ceska a celého regionu jeden
ze svétovych Al hubl, ze kterého by téZila i ostatni oborovd centra
v Cesku a celé stredni Evropé,“ tekl ndméstek ministra pro digitalizaci

ainovace Petr O&ko, jenz se svym tymem strategii pfipravil. Cesko si
vznik Evropského centra excelence v Al vytycilo za kratkodoby cil,
kterého je redlné dosahnout do roku 2021. Strategie obecné pocita
s kratkodobymi  (prave do roku 2021), stfednédobymi (2027)

a dlouhodobymi (2035) cili.

,,Mdme velkou sanci vyuZit Spic¢kovy cesky vyzkum v této prilomové
technologii, jako klicovy ndastroj pro nasi budoucnost. Zarazujeme se tim
mezi evropskou technologickou elitu, kterd bude uddavat nejen smér
v oblasti prdmyslu, ale stava se rovnéz vyznamnym svétovym hraéem
v budovani kybernetické bezpecnosti, abychom se tak postavili velké

globaini hrozbé, jako je kradez dat,“ uvedl mistopredseda viady a ministr
pramyslu a obchodu Karel Havli¢ek.

Aktudini informace z Narodniho centra Prumyslu
4.0 naleznete na socialnich sitich

https.//www.linkedin.com/company/narodni-cen-
trum-prumyslu-4-0

Q @ncp40

ZAJIMAVOST

Soumrak novinard? CTK bude vyvijet
aplikaci na psanf textl pomoci umeélé
inteligence

Narodni zpravodajskd agentura CTK vyhrdla grant na projekt
vyuziti umeélé inteligence pfi tvorbé textd, ktery udéluje
internetova spole¢nost Google. Partnery CTK v tomto projektu je
vyvojarska firma Geneea a vydavatelstvi Economia. Grant je
ur¢en na podporu digitalnich médii a byl jednim ze 103 udélenych
v $estém, poslednim kole programu. CTK byla jedinym Usp&snym
uchaze¢em z Ceska.

,.INasim cilem je vyvinout reseni, které pomuze prekonat rutinni
praci s tvorbou pravidelné vyddvanych zprav a s vyhledavanim
fotografii, doprovodnych text( a dalsich souvisejicich materidld.
Tim zjednodusi novindrdm praci, zrychli produkci agentury
a vyrazné rozsiti nabidku klientdm, “ tekl technicky Feditel CTK Jan
Kodera.

Vysledkem v Evropé unikatniho projektu bude také to, ze zpravy
agentury budou obsahovat odkazy na fotografie CTK a jejim
klientdm umozni dohledat dal&i materidly ve Fotobance CTK,
pfipadné i v jejich vlastnich archivech. Kodera dodal, ze slozitost
¢eského jazyka brani vyuziti dostupnych nastrojl vyvinutych pro
angli¢tinu nebo jiné jazyky. Navic kombinace generovani textd
a dohledavani souvisejicich materidll je jedine¢na. Reseni bude
plné integrovano do béznych procesd v agenture tak, aby ho
mohli vyuzivat redaktofi bez specidlnich technickych znalosti.

CTK jiz pouzila automaticky generované zprdvy poprvé pfi
lonskych obecnich a senatnich volbach. ,,Automatizace je podle
meého nepominutelnd soucdst vyvoje agentury. Tento novy
projekt nam pomdize posunout se vyrazné vpred a byt pfipraveni
na budouci potreby nasich klient,” uved teditel CTK Jif Majstr.

,,CTK dlouhodobé aqutomatizuje cinnosti, u kterych je to mozné a
dava to smysl. Napfiklad uz mnoho let vydavda automaticky
generované deniky ocekdvanych uddlosti,” pfipomnél.

Zdroj: Svetchytre.cz, mediar.cz
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Personalie

F ™ Novy ministr prdmyslu a obchodu a nové vedenf AMSP CR

Dosavadni pfedseda predstavenstva a spoluzakladatel Asociace malych a stfednich podnik( a Zivnostnik CR
Karel Havl¢ek byl 30. dubna jmenovan novym ministrem priimyslu a obchodu.

K. Havlicek, ktery také pUlsobf jakoZto mistopfedseda vladni Rady pro vyzkum, vyvoj a inovace, v souvislosti se
svym jmenovani odstoupil z pozice predsedy AMSP CR.

K. Havlicek vystudoval stavebni fakultu CVUT, doktorat obhdjil na fakulté¢ podnikohospodarské na VSE v Praze,
kde se pozdégji na fakulté financi a Ucetnictvi Uspésné habilitoval. MBA ziskal na PIBS pfi Manchester Metropolitan
University. Je generalnim feditelem SINDAT, materské spolecnosti investi¢ni skupiny podnikajici v oblastech finalni
chemie, specialnich textilii a biotechnologii.

Dlouhodobé rovnéz spolupracuje s akademickou sférou, je dékanem fakulty ekonomickych studii Vysoké skoly
financni a spravni a jako autor nebo spoluautor se podilel na nékolika odbornych knihdch a vice jak stovce
odbornych ¢lankl se zamérenim na malé a stredni firmy.

Predstavenstvo AMSP poveéfilo vedenim asociace dosavadniho mistopfedsedu JUDr. Zdefika Tomicka.
Z. Tomi¢ek je jednim ze zakladajicich partnerd advokatni kanceldfe CEE Attorneys. Ve své pravni praxi se
specializuje na soudni spory a rozhoddi fizeni, pracovni a obchodni pradvo a ma na starosti mezinarodni expanzi
advokatni kancelare.

Vladimir Kulla v ¢ele Vyvojového centra internetu véci pro Evropu (a Cesko) Siemens

Viadim(r Kulla byl k 1. dubnu 2019 jmenovan do pozice feditele Vyvojového centra internetu vécl pro
Evropu (a Cesko) ve spole¢nosti Siemens. V. Kulla byl od roku 2009 az doposud Feditelem vyvojového a
prototypového centra Siemens Ceska republika. Ve spole¢nosti pracuje od roku 2001 a vradmci firmy
zastaval fadu manazerskych a vyvojarskych pozic v rdznych statech Evropy. Vyvoji novych produkt(
a technologii se vénuje jiz vice nez 20 let. Pfedtim, nez svou profesni kariéru spojil s firmou Siemens, pdsobil
v nékolika mensich IT spole¢nostech. Mezi hlavni oblasti zajm0 V. Kully patfi inova¢ni management, podpora
inovaci v korporaci a ochrana intelektualniho vlastnictvi.

Vladimir Marik se stal Manazerem roku 2018

Profesor Vladimir Mafrik, vé&decky Feditel CIRC CVUT, ziskal prestizni cenu Manazer roku 2018 vyhlasovanou
Ceskou manazerskou asociaci. Cenu prevzal na slavnostnim galaveceru v palaci Zofin 25. 4. 2019. Kromé hlavni
kategorie Manazer roku ziskal i ocenéni Smart manazer roku.

Marik ziskal titul Manazer roku 2018 zejména za své Usili prosadit moderni metody organizace a fizeni. ,,Slo a jde
mi o vybudovani vysokoskolského ustavu nového typu, uznavaného v mezinarodni védecké aréné a pfinosného
pro rozvoj ¢eské ekonomiky,“ uved| k ddvoddm, pro¢ CIIRC vlastné vznikal.

POZVANKA
Den otevrenych dvefi v Testbedu pro Primysl 4.0 a Narodnim centru Primyslu 4.0

Kdy: 5. 6. 2019 5
Kde: Testbed pro Primysl 4.0, CIIRC CVUT, Jugoslavskych partyzand 1580/3, Praha 6

Registrace a vice informaci

Program:
Konference kybernetickd bezpecnost v primyslu
9:00 - 9:30 Registrace
9:30 - 10:00 Uvodni slovo
10:00 - 11:00 Predstaveni asociace International Data Spaces
11:30 - 12:30 Kyberbezpelnost — prednaska:
Odborna skupina pro kyberbezpe&nost VSB TUO
12:30 - 13:00 Kyberbezpecnost v pridmyslu o¢ima partner NCP4.0,

rozvoj Testbedu pro Primysl 4.0
Den otevienych dveri (firmy, Skoly, odborna i Siroka verejnost)
13:30 - 16:30 komentované prohlidky testbedu

stanky partner’ NCP4.0

networking

roboticky barman
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Vize v robotice predstavily novinky na ¢eském robotickém trhu a ukazaly smeér vyvoje

Ve dnech 10. a 11. 4. se v prostorach Testbedu pro Prdmysl 4.0 CIIRC CVUT konala akce Vize v robotice 2019, kterou spolupotadalo Narodnf{
centrum Primyslu 4.0 se svymi partnery, spole¢nostmi KUKA a SICK. Série pfednd3ek byla zamérena jak na aktudini trendy v oblasti

robotiky, tak na prezentaci feseni, ktera se resf v rdmci vyzkumu ¢&i experimentalni laboratofe pro chytrou tovarnu, v Testbedu pro Primysl
4.0.

Testbed pro Prdmysl 4.0 je mistem, kde se realizuji vize budoucnosti. Koncentruji se zde chytré technologie, které by v budoucnu mély najit

uplatnéni v prdmyslu. Firmy si zde maji moznost tyto technologie otestovat a zjistit, jak je Ize nasadit v rediné primyslové vyrobé. Partnefi NCP4.0,
KUKA a SICK, pfivezli mnoho novinek, které naopak mohou firmy vyuzivat jiz nyni.

Nedostatek pracovnich sil v Ceské republice se projevuje i ve velkém zdjmu o robotizaci provoz{, a to i té&ch, pro které to bylo jesté pred pér lety

nemyslitelné. Castym fesenim se pak stavaji kolaborativni roboty, které spolupracuiji s clovékem a neni tfeba je slozité preprogramovavat pti
kazdé zméné vyrobku na lince.

Spole¢nost KUKA predstavila novinky ze svého portfolia, a to roboty QUANTEC Il, fadu CYBERTECH a roboty s nizsi hmotnosti AGILUS. Roboty
QUANTEC Il se v CR predstavily poprvé, a tomu odpovidal i zajem zékaznikl o né. KUKA predstavila rovnéz spole¢nou aplikaci se spole¢nosti
SICK, kterd méri mezni sily na kolaborativnich robotech. Svou Ceskou premiéru zde méla tyden po veletrhu Hannover Messe i roboticka pétiprsta

ruka od firmy Schunk prezentované na kolaborativhim robotu KUKA. Firma SICK na workshopu predstavila kamerovy systém PLR prezentovany
na autonomnim robotu KUKA KMR.

Zajem o feSeni v oblasti robotiky pfitahl do Testbedu pro primysl velké mnozstvi navstévnikl a potvrdil tak vzristajici trend v této oblasti.

Vize v robotice 2019 © CIRC CVUT 2019
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INTERNATIONAL DATA
SPACES ASSOCIATION

Asociace International Data Spaces fesi bezpecné sdilenf dat

Autorky: Alena Nessmithova a Alena Novakova s vyuzitim materiald IDS

Bezpelny datovy prostor a spolehlivé bezpe&nostn/ mechanism pfi ochran& dat jsou pro firmy klf€ovymi parametry pfi zavadén( principl
Prdmyslu 4.0. Pro mnohé z nich je nedostate¢né ochrana dat dlivodem, pro¢ ke zm&nam pfistupujl s obavami a velmi vdhavé. S cflem zajistit
jednotné prostiedi pro sdileni dat mezi uzivateli z rGznych prdmyslovych a vyrobnich prostfedi vznikla v Némecku asociace International

Data Spaces pro nadnarodni vyménu dat na bazi peer-to-peer podporovana némeckou spolkovou viadou. Po péti letech existence
expandovala IDSA na jate letoSnftho roku i do Ceské republiky, a Cesky institut informatiky, robotiky a kybernetiky stal jejim Sestym hubem

v Evropé.

Cilem IDS je vytvofit ekosystém pro bezpecné sdileni dat, ktery je postaveny na jednotném standardu vymény dat mezi obchodnimi partnery na
mezinarodni Urovni, pficemz asociace se zavazuje postarat se o veskeré bezpecnostni, pravni a technické prvky této vymeény na zakladé obecné
platnych pravidel.

Data v bezpedi

Zabezpeceni dat a jejich kontrola ze strany viastnik( je naprosto zasadni a platforma IDS zarucuje, Ze vlastnici maji vzdy kontrolu nad svymi daty
a jejich zabezpeceni je v souladu sjejich vlastnimi standardy bezpecnosti. Data se neukladaji do cloudu, ale z(stavaji u jejich viastnikl a k jejich
vymeéné dochazi pouze na zadost ovérenych a dlvéryhodnych partnerd a se souhlasem jejich poskytovatell. Pokud je to vyZzadovano, nevymenu;ji
se data jako takova, ale jsou pouzita k analyze a partnerdim se predavaji az vystupy z jejich analyzy.

Po technické strance probiha vymeéna informaci prostfednictvim zabezpelené 10T brany, takzvaného konektoru a spolec¢né s ostatnimi konektory
zapojenymi do vymeény vytvari peer-to-peer sit. Konektor umoznuje definovat jak ¢asto je mozné data pouzivat, tedy jak ¢asto k nim mdze mit
druha strana pfistup, jaké hodnoty si mize zobrazit, zda je mUze ukladdat &i predavat tfetim strandm a samoziejmeé, zda za né ma néco platit.

Jak to mUze fungovat

Bezpelnd vyména dat je dllezitd pro vSechna odvétvi prdmyslu a sluzeb, pricemz logické vyuziti nachazi v zejména v pfipadech, kde je nutné
sdilenf ,,zivych® dat mezi nékolika partnery vramci jednoho dodavatelského fetézce. Vyuziti nachazi v logistice, pfi vyvoji a testovani 1ékd,
v prediktivni Gdrzbé, pfi vyvoji vyrobkd &i sluzeb, ktery zahrnuje vice spolupracujicich partner apod.

Dulezitou oblasti pro pouziti vymeény dat je také strojové uceni. IDS vytVvaii strategické propojeni mezi daty vznikajicimi v internetu véci na jedné
strané a vyuzitim téchto dat v algoritmech strojového uceni a umélé inteligence na strané druhé. Zamérem je vytvorit datovy trh, na kterém by
spolecnosti mohly ziskavat neutralizovana strojova data a na oplatku by vytvofily a nabidly platformu nezavislych ,,mikrosluzeb®.

V takovém scénéfi nemusi vyrobce stroje zpfistupriovat své data, pokud nechce; misto toho si mdze jednoduse vyzadat a pouzivat data od jinych
spole¢nosti - za predpokladu, Zze plné vyhovuji zasadam pro pouzivani dat stanovenym pfislusnym poskytovatelem dat. Vyvojafi IDS maji za cil
vytvofit bezpeény a ddvéryhodny datovy trh, na kterém mohou firmy spolupracovat, aniz by museli vytvaret komplikované smlouvy.

Takovy datovy trh je zajimavy pro vyrobce a producenty strojl a spole¢nosti, které se zabyvaji aditivni vyrobou. Napfiklad Thyssenkrupp a IBM
spole¢né vyvijeji platformu zaloZzenou na architektufe IDS rozditené o technologii IBM blockchain. Kombinace jejich pfistupl se zaméfuje na
usnadnéni bezpecnosti a svrchovanost dat v souvislosti s vySSim stupném automatizace pfi zpracovani objednavek v nastavenich aditivni vyroby.
Vyhody platformy jsou dvoji - zaprvé rychlejsi a snadnéjsi pfistup k 3D tisku, zejména pro malé a stfedni podniky, které dosud nemaji zkusenosti
v této oblasti a také lepsi planovani a ovéritelna uroven kvality v celém procesnim fetézci.

Bezpecné sdileni dat bez rozdilu velikosti

Na iniciativé IDS spolupracuji Frauehhofer (nejvétsi evropskad vyzkumna organizace orientovand na aplikovany vyzkum) a mnozstvi velkych
pramyslovych korporaci, jako je napfiklad Siemens, Volksvagen, Sick, SAP, IBM, Bosch ¢ REWE. IDS v tuto chvili reprezentuje vice nez 85
mezinarodnich spole¢nosti a vyzkumnych organizaci a ma celkem Sest hubl v rlznych evropskych zemich.

Cilem asociace je snaha o to, aby i pfimi konkurenti chtéli spojit své sily: vytvoreni bezpecnych datovych prostord, ve kterych mohou spole¢nosti
vytvorit nové obchodni modely zalozené na datech, které jim umozni vymeénu dat mezi sebou, zatimco datova svrchovanost bude zachovana pro
kazdého poskvtovatele dat v celém dodavatelském datovém retézci.

Asociace International Data = _
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Pozvani prijal i zastupce asociace, ktery IDS a
jeji Cinnost predstavi, a rad zodpovi veskeré
dotazy, které vas voblasti bezpecného
sdileni dat zajimaji. Vice informaci o programu
a reqistraci naleznete zde.

Za pomoci IDS konektoru se firmy mohou propojit a sdilet data
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Na VSB-TUO vznikla nova skupina poé&itatové bezpe&nosti

Autor: Jan Plucar, skupina po¢itatové bezpec¢nosti, Katedra Informatiky, VSB-TU Ostrava

Tématu pocitatové bezpe&nosti se v Ceské republice vénuje &im dal vétsi pozornost, a to jak z pozice statnich instituci, tak i soukromych
firem. Se zvy$enou pozornosti roste ovdem i poptédvka po odbornicich, na coz zareagovala jiz v roce 2015 Vysoké 3kola bariské - Technickéa
univerzita Ostrava zaloZzenfm nového oboru ,,/nformacnl a komunikacni bezpecnost“ pod Fakultou elektrotechniky a informatiky. Cilem
oboru je pfiprava odbornfkll zamé&fenych na pocitatovou bezpecnost s dirazem na uplatnitelnost budoucich absolvent( v praxi.

V symbidze s vyukou se rozvijela i védecka ¢innost asistentl zapojenych do nového oboru, a tak pfirozené vzniklo prostredi podporujici projekty
Z oblasti pocitacové bezpecnosti. Jednim z prvnich bezpecnostnich projektl byl projekt ,,Bezpecnost mobilnich zarizeni a komunikace*, podporeny

Technologickou agenturou CR v rdmci vyzvy programu Delta. Projekt se zabyva vyvojem bezpe&né komunikace a ochrany citlivych dat na
mobilnich zafizenich.

Dle statistik Policie CR bylo v poslednich letech hld$eno v priméru dvacet tisic odcizenych mobilnich telefonl ro¢né. To predstavuje zavazny
spolecensky problém, nebot’ uzivatelé mobilnich zafizeni si ve velké vétsiné neuvédomuiji, jaké mnozstvi citlivych dat jejich mobilni telefony obsahuji.
Technické specifikace dnes bézné dostupného mobilniho telefonu vyrazné prevysuji technické specifikace jesté nedavno pouzivanych stolnich
pocitacd. Zvysila se i kvalita softwarového vybaveni, a tim i mnozstvi instalovanych aplikaci. V pfipadé napadeni telefonu napfiklad sledovacim
softwarem (z anglického spyware) nebo v pripadé fyzického odcizeni telefonu ziska Uto¢nik snadny pfistup k velkému mnozstvi dat. Dle
dotaznikového Setfeni provedeného v ramci projektu, patfi mezi data bézné ukladana v mobilnim telefonu zejména kontakty, SMS zpravy, emailové
zpravy, data z poslednich cest v navigaci a fotografie. U posledné jmenovaného uzivatelé pfipustili moznost, ze obsahuji i obrazy citlivych dat, jako
jsou kopie osobnich dokladd, smiuv ¢&i faktur. Z Setfeni také vyplyva, ze 92 % uzivatell nijak nefesi bezpecnost svého zafizeni.

Softwarové reseni Chiméra, jak byla pojmenovana komunikacni platforma vznikla v rdmci projektu ,,Bezpecnost mobilnich zarizeni a komunikace*,
resi problém ztraty citlivych pracovnich dat. Chiméra se pro bézného uzivatele jevi jako jednoduchy komunikator, svou funkcionalitou podobny
aplikacim WhatsApp nebo Messenger. Na pozadi véak vyuziva nekonvencnich algoritm( pro maximalni ochranu uzivatelskych dat.

Aplikace se spousti ve viastnim uzavieném prostfedi a veSkerd data pofizena nebo prenesena na zafizeni skrze Chiméru (tedy i fotografie) jsou
zasifrovanad pomoci algoritmU vyuzivajicich deterministicky chaos. Mimo to jsou data v okamziku Sifrovani pfenadena na zabezpedeny server, ze
kterého jsou nadale dostupna. V pfipadé odcizeni telefonu tak zafizeni neobsahuje Zadna citlivd data. Jedinou podminkou je stabilni pfipojeni
k internetu.

Pro potfeby projektu byla provedena spolehlivostni analyza pfenosu dat za pouziti mobilnich siti na Gzemi mésta Ostravy. Po dobu jednoho roku
byla na tfech kontrolnich trasach provedena vzdy dvé méreni pfenosu dat denné. Auto vybavené meéficim pristrojem periodicky nahravalo na
server soubory o velikostech 1 MB, 2 MB, 3 MB a 5 MB. Data z nejdelSi méfené trasy (22,5 km) napfiklad ukazala, Zze pfi pokusu o pfenos souboru
o velikosti 1 MB doslo v 7,23 % ptipadl k selhdni a pokus o nahrani se musel opakovat. V pfipadé 5 MB souboru pak doslo k selhani jiz v 9,56 %
pripadd. Zjisténa mira selhani byla pfilis vysoka. Za pouziti bio inspirovanych metod tedy doslo k optimalizaci parametrd procesu nahravani souboru,
coz v zavislosti na pouzitych hodnotach parametr( snizilo miru selhdni na 1%, 3 % nebo 5 %. Seznam nelspédné nahranych souborl se periodicky
kontroluje a v prostfedi s dobrou konektivitou dochazi k opétovnému pokusu o nahrani.

Bezpeclnostni pojistkou, ktera je volitelnd, je pak zivotnost souborl. Uzivatel Chiméry je schopen nastavit Zzivotnost soubord, po kterou jsou soubory
ulozeny na zafizeni uzivatele. Po naplnéni této zivotnosti jsou soubory smazany, at' uz byly Uspé&sné nahrany na server nebo ne. Takto agresivni
opatreni Ize pouzit v prostfedi, kde se pfirozené ocekava prace se soubory podléhajici rezimu utajeni.

Projekt Chiméry demonstroval moznosti multidisciplindrni spoluprdce odbornikl VSB-TUO a prdmyslovych partnerl v oblasti pocitacové
bezpe&nosti a byl jednim z impulst, které vedly k zalozeni védecké skupiny pocitatové bezpe&nosti na VSB-TUO. Skupina vznikla v dubnu letodniho
roku a bere si za cil rozvijet védu a vyzkum v oblasti pocitatové bezpecnosti, a to jak formou védeckych ¢lank( a grantd, tak i spolupraci
s pramyslovymi partnery.

V soucasné dobé ma skupina $estnact ¢lenl z fad zaméstnancl a doktorandl z Katedry informatiky, Katedry aplikované informatiky a Katedry
telekomunikacni techniky. Mimo obecnou pocitatovou bezpecnost se skupina zameéruje na oblasti jako jsou: bio-inspirované algoritmy v pocitacové
bezpeclnosti, poclitacova bezpecnost v oblasti automotive nebo analyza velkych dat v oblasti pocitatové bezpecnosti. Pro narocné vypoclty vyuziva
Narodnfl superpocitacové centrum IT4Innovations. V soucasné dobé spolupracuji ¢lenové skupiny na rlznych vyzkumnych Ukolech se
zahrani¢nimi univerzitami v USA, Spané&lsku, Italii, Francii, Portugalsku, Vietnamu a Indii.

Foto: Severovna superpocitace Solomon, ©VSB-TUO
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Siemens poméahé zvys$ovat kyberbezpe&nost v primyslovych podnicich

Autor: Siemens

Kyberzlocinci a kyberttoky uz pomalu, ale jisté prestavaji byt doménou futuristickych krimi filmd a stdvaji se nepfijemnou souclasti reality
b&Znych firem. Alespoi to naznacujl &fsla z prizkumu spolenosti Kaspersky Lab, podle nichZ se scflenym pod&ftatovym Utokem v roce
2017 setkala vice neZ tfetina z tisfce dotazovanych firem. Oproti pfedchozimu roku znamenal tento vysledek nardst o celych 8 %.

vvvvvv

Situace je dnes o to slozit&jsi, nebot dnesni primyslové vyrobni zavody jsou na digitdlnich systémech nejenom ¢im dal zavislej$i, ale jsou i navzajem
stale vice propojeny. Vysledkem je, ze hackefi pracujici pro viady, zloCinecké skupiny Cijen tak sami pro sebe, nalézaji stale vice slabSich mist, ktera
jim umoznuji provadét sabotaze, pramyslovou $pionaz nebo vydirat. A davno uz nepouzivaji jen tzv. ndhodné znepfistupnovani sluzeb, DDoS, které
zpusobi zhrouceni webovych stranek v dlsledku bombardovani dotazy. Kyberzlodinci dnes naopak stale ¢astéji realizuji Utoky, které jsou ,,Sité
na miru“ danému primyslovému podniku.

V reakci natuto situaci odbornici ze spole¢nosti Siemens Industrial Security Services vyvinuli postupnou obrannou strategii zalozenou
na koncepci ,,hloubkové obrany*, kterd umoznuje, aby se prdmyslové technologie od spole¢nosti Siemens, ale i zafizenijinych vyrobcl, mohla
pribézné prizplsobovat novym hrozbdm. Nova strategie se sklada ze tii navazujicich ochrannych funkci, které se vzajemné koordinuji. Prvni v fadé
je bezpeclnostni systém objektu, kterym je napfiklad kontrola fyzického pristupu zalozeném na biometrickém rozpoznavani. Dalsi v linii obrany je
systém zabezpeclen( siti, jako jsou vyrobni sité a prdmyslovd komunikace, pomoci firewalll a virtualnich privatnich siti (VPN). A tfeti obrannou
vrstvou je systémova integrace, kterd chrani termindly aautomatizacni systémy, donichz lze vstoupit pouze prostfednictvim hesla nebo
whitelistového antivirového softwaru, ktery umoznuje pristup pouze k urcitym programitim.

Adaptivnfl bezpecnostnf architektura

Bohuzel mnoho Utokd na prdmyslova zafizeni nevyzaduje zadné velké Usili, nebot brany jsou doslova dosiroka otevieny. Stale neni Zadnou
vyjimkou, ze si zdkaznici ,,zabezpedluji sva zafizeni hesly jako ,,123456“ nebo ,,Heslo“. Navic mnoho podnik{ si své zabezpecovaci systémy
pravidelné neaktualizuje. Pokud by méli vsichni véas nainstalovany aktualizace antivirovych systému, Utoky WannaCry a NotPetya v roce 2018
by pravdépodobné nemély tak devastujici ucinky.

Z dlouhodobého hlediska ale pravdépodobné nebude takové zabezpeleni vyrobnich zavod( stacit. Zfejmé bude nutné pfristoupit i
nepfetrzitému monitorovani samotnych bezpecnostnich systém(. Siemens aktualné pouzivd pro sva zafizeni monitorovaci systém, ktery
dokaze rozpoznat az 40 000 indikatord, které by mohly znamenat kyberitok. Vzhledem k tomu, Ze ne vSechny spole¢nosti si mohou dovolit
provadét takto podrobny monitoring, vznikne zfejméeé poptavka po téchto sluzbach, které by mohly zaclit nabizet samostatna bezpecnostni
centra. V budoucnu budou pomahat také adaptivni bezpecnostni architektury, které budou k testovani systém( vyuzivat nejnovejsi data.
Kyberzloginci ale uméji pouzivat také umeélou inteligenci, takze je pravdépodobné, ze boj s nimi bude jesté dlouhou dobu pfipominat hru
na koCku a mys.

Kybernetické Utoky na prdmyslové firmy jsou dnes realitou a riziko, ze bude primyslovy podnik cilem kybernetického Utoku, je stale vys$si.
Stejné hrozby, ale platii pro nemocnice, dllezité infrastrukturni body a fadu dalsich cill véetné domacnosti. A s rostoucim poctem pripojenych
zafizeni bude prdmysl pro hackery stéle pfitazlivéjsim cilem.

Systémy, které zdkaznikim nabizime, jsou vytvareny tak, aby jejich vyuziti bylo zcela bezpecné. Pfedevsim se to tyka systémd, které pracujf
s cloudovymi fesenimi. Zde je dobré si uvédomit, ze primysl nasazuje cloudova feseni, ale IT feSeni obecné, s uritym zpozdé&nim ve srovnani
napfiklad s bankovnictvim, kde je Uroven zabezpecleni povazovana za nejvyssi. Bezpelnost feseni, kterd nabizi Siemens, jsou ale s témito

oblastmi zcela srovnatelnd. Jako pfiklad mizeme uvést nds otevieny cloudovy systém pro primyslovy internet véci MindSphere. Ten nabizf
komplexni feSeni pro sbér, uchovani a vyhodnocovani dat s nejvyssi Urovni zabezpeleni srovnatelnou s bankovnictvim.
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Siemens inicioval vznik Charty dlvéry — Charter of Trust

Kybernetickd bezpelnost je pro spole¢nost Siemens nejvyssi prioritou.
Schopnost dodat zdkaznikdm produkty asystémy, které obsahujf

nejmoderngjsi  funkce kybernetické bezpelnosti, je vrostoucim
digitalizovaném obchodnim svété konkurencni vyhodou.
Spole¢nost Siemens proto zformulovala deset zasad, které by mély zvysit

Charter bezpeclnost digitdlniho svéta a jiz v roce 2018 iniciovala vznik tzv. Charty

davéry (Charter of trust), kterou predstavila v pribéhu Mnichovské
Of TrUSt bezpelnostni konference (Munich Security Conference) a podepsala
spolu s osmi dalsimi prdmyslovymi partnery.
Myslenka zadvaznych pravidel a standardd pro bezpeénou
kyberkomunikaci se natolik ujala, Zze béhem prvniho roku existence se
Charta rozrostla na 16 signatard a pripojily se kni i dvé statni instituce -
némecky spolkovy UFad pro informaé&ni bezpeé&nost BSI, ktery je jednim
z nejvyznamnéjsich Gradd pro odborniky na kyberbezpelnost, a $panélské
Narodnf kryptologické centrum CCN, z Rakouska se pripojila Technicka

univerzita v Grazu.

Kromé koncernu Siemens a Mnichovské bezpecnostni konference chartu
podepsaly také spolecnosti AES, Airbus, Allianz, Atos, Cisco, Daimler,
Dell Technologies, Deutsche Telekom, Enel, IBM, NXP, SGS, Total a
TUOV Sid.

Bezpelnost dodavatelského fetézce je jednou z oblasti, jiz se charta
intenzivné zabyva. Rizika, ktera v ramci dodavatelského retézce prichazeji
od tretich stran, se objevuiji stéle Castéji a podle Accenture Strategy jsou
zdrojem 60 procent kyberutok(. Clenské spole¢nosti Charty ddvéry proto
vypracovaly zakladni pozadavky a navrhuji jejich zavedeni tak, aby se
kybernetickd bezpecnost stala absolutni nutnosti v celém digitalnim
dodavatelském fetézci. Tyto pozadavky se tykaji vSech aspektd
kyberbezpelnosti - lidi, procest a technologii.

Mezi nékteré z pozadavkl patii napfiklad:

Charta duvéry

e Data musi byt chranéna pred neopravnénym pfistupem v rdmci
jejich celého zivotniho cyklu.

e Bude zavedena vhodna uroven kontroly a monitoringu identity
a pfistupu vCetné kontroly tfetich stran, ktera bude vyzadovana.

e Bude zaveden proces, ktery umozni a zajisti autentizaci
a identifikaci produktl a sluzeb.

e Bude zajisténo pravidelné minimalni vzdélavani a skoleni
zaméstnancl o bezpecnostnich otdzkach.

Clenové Charty dlvéry déle pracuji na metodice zaloZzené na posouzeni
miry rizika, kterd by pomohla pfi zavadéni téchto pozadavk( v jejich
vlastnich dodavatelskych fetézcich. Do tvorby metodiky jsou samozfejmeée
zapojeni i jejich partnefi a dodavatelé.
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Kybernetickd bezpeénost komunikaéni infrastruktury pro Primysl 4.0

Autor: Ondrej RySavy, FIT VUT v Brné a Pavel Zemcik, FIT VUT v Brné

Tam, kde dfive byla technologickd sit oddé&lena, je dnes pozadavek na zpfistupnénf jejich prvkl a datovych zdroju, véetné Fidicich jednotek
z IT systémU. Tento poZadavek vychazi ze samotnych principt Primyslu 4.0, nebot prostiedi Primyslu 4.0 pfedpoklada propojenf operaénich
technologii, informaé&nich technologii a jejich komunikacnich siti. Pfindsi ovéem i néktera rizika.

To, co na jedné strané pfindsi pfilezitost pro zvyseni efektivity vyroby a fizeni pomoci pokrocilé automatizace, a to nejenom na Urovni
technologickych procest, mize na druhé strané predstavovat vazné bezpelnostni hrozby. Kybernetické Gtoky na prdmyslové fidici systémy maji
sva specifika a od Utokl na bézné uzivatele se lisi zdmérem U(to¢nika, jeho schopnostmi véetné znalosti prostiedi OT a cilového prostiedi.
Sofistikované Utoky maji vétsinou formu kampané', ktera je realizovana v nékolika krocich s cilem ziskat nepozorované pfistup k dllezitym zafizenim
v systému.

Obeét primyslového kyberatoku - ukrajinskd energeticka sit’

Potfeba komplexni kybernetické ochrany prdamyslovych podnikl se ukazala v piném svétle pfi Gtoku na ukrajinskou distribuéni sit’v prosinci 20152
Tento incident zpUsobil vypadek dodavky elektriny pro 225 000 koncovych odbératell na dobu nékolika hodin. V disledku Utoku musely byt navic
systémy prevedeny do rezimu manualnino fizeni, nez se podafilo obnovit instalaci a nastaveni véech fidicich systémd.

Tento Utok demonstroval pouziti riznych technik a metod k priniku do chrdnéného systému a prevzeti kontroly. Uto¢nici nejprve pomoci phishingu
ziskali pfistup k zafizenim v IT siti, potom za pouziti malware (BlackEnergy 3) ziskali pfistupové Udaje pro vzdaleny pfistup do OT infrastruktury.

A utok dokoncili nasazenim specialné napsaného firmware pro koncova zarizeni. Takovyto sofistikovany Utok vyzadoval rozsahlou pripravu zahrnujici
dlouhodobé sledovani cilovych systémU a jejich chovani. A prestoze byl zahajen zvendi, veskeré nasledujici aktivity probihaly uvnitf IT a OT prostiedi.

Specifika pramyslovych systémua komplikujf jejich zabezpedenf

Prostfedi operacnich technologii je specifické tim, ze vyzaduje vysokou miru spolehlivosti a klade pozadavky na Siteni informaci v redlném case. Pro
spravnou ¢innost systému je nutné, aby se informace o aktudlnim stavu v systému dostaly od jednotlivych senzorl véas a poté byly spolehlivé
preneseny az k fidici jednotce. Umisténi invazivnich monitorovacich nebo bezpecnostnich nastrojl, tak jak je zname z IT prostifedi jako jsou naptiklad
systémy prevence naruseni (IDS/IPS) nebo antivirl, je zde proto komplikované.

Aby bezpeclnost nekolidovala se spolehlivosti, jsou Casto bezpelnostni opatfeni omezena na pouziti zafizeni typu firewall umisténého na sitovém
perimetru OT sité. Tento pfistup mdze do jisté miry ochranit pred Utoky vné OT sité, ale je bezmocny VvU¢i aktivitdm Uto¢nika uvnitf sité. Z tohoto
dlvodu vznikaji feeni, kterd uvazuji jako primarni bezpeénostni mechanismus prostfedky monitorovani IT/OT sitové komunikace a detekci odchylek
od ocekavaného chovani.

Systém NetFlow pro vys3i primyslovou bezpe&nost

Fakulta informacnich technologii VUT v Brné ve spolupraci s vyzkumnymi a prdmyslovymi partnery, jako jsou Flowmon a Masarykova univerzita
v Brné, v rdmci konsorcia Narodniho centra kompetence pro Kyberbezpeénost® zkouma nové moznosti zajisténi kybernetické bezpecnosti pro
konvergované IT a OT sitové infrastruktury. Jednim z projektl realizovanych v ramci Centra je také novy systém pro monitorovani a detekci
anomalii v OT sitich vyuzivajici hloubkovou analyzu provozu a rozsifeného NetFlow pro sbér informaci o sitovych tocich a detekci anomalii.

Systém NetFlow je jednim znejpouzivanéjsich pfistupd pro monitorovani IT komunikac¢nich siti, nebot umozniuje zaznamenavat sitové aktivity na
Urovni jednotlivych komunikaci mezi sitovymi aplikacemi. Samotné NetFlow monitorovani provozu ovsem nedokaze poskytnout dostatek informaci
pro monitorovani OT provozu. Napfriklad protokol Modbus/TCP pouziva port 502. Pri pouziti tradi¢niho NetFlow pfistupu budeme vidét pouze
statistické informace o prenosu dat protokolem Modbus mezi HMI a PLC. V pfipadé pouziti hloubkového zpracovani paketd jsme schopni navic
rozeznat jednotlivé provadéné operace, napriklad ¢teni hodnot od aktualizace firmware v PLC. Takto obohacené NetFlow zaznamy jiz poskytuiji
dostate¢né mnozstvi informaci pro monitorovani ddlezitych aktivit v OT siti.

Anomalie v OT komunikaci napovi, zda se chysta utok

Monitorovani OT komunikace, tedy sledovani provozu mezi zafizenimi OT sité, umoznuje identifikovat aktivni zafizeni a sledovat jejich obvyklé
komunikacni vzory. Samotné monitorovani fidici komunikace pfi pouziti vhodné vizuaini reprezentace dokaze poskytnout operatorovi uzitecné
informace o stavu systému. | v pfipadé jednoduché statistické informace o poctu prfendsenych zprav, rychlosti ¢i objemu komunikace je mozné
identifikovat rdzné abnormalni situace. V pfipadé vyse zminéného Utoku byl plvodni firmware zafizeni pfed zahajenim Utoku Uto¢niky nahrazen
novym obsahujicim Skodlivy kéd, coz se projevilo neocbvyklym prfenosem dat v OT siti. Monitorovani komunikace mUze byt vyuzito pro odhalovani
pfipadnych odchylek od obvyklého vzoru komunikace. Charakteristika komunikace v OT sitich je pomérné predvidatelna a tudiz metody detekce
anomalii mohou dosahovat velice presnych vysledkd. Vétdina metod pro detekci anomalii predpoklada vytvoreni modelu chovani systému, ktery
se sestdva z komunikacnich profild zafizen.

Nasazeni feSeni znamych z IT prostfedi je obtizné zejména v prostfedich s tradicnimi OT protokoly, nebot existujici feSeni pro monitorovani sitové
komunikace maji omezené moznosti monitorovani primyslovych komunika¢nich protokoll. Bezpecnostni experti identifikovali nedostatek
viditelnosti v kontrolnich systémech jako jeden z nejvétsich problémU pro zajisténi jejich bezpecnosti. Je zjevné obtizné, ne-li nemozné, chranit
jakékoliv prostfedi bez porozuménijeho operacim, identifikaci existujicich zatizeni, jejich opera¢nich systému a dalSich procesd v ném obsazenych.
Monitorovani IT sitf je zaloZzeno na sbéru informaci z rlznych dostupnych zdrojl, jejich zpracovani a prezentaci v prostredi Security Operation
Center (SOC). Vzhledem ke konvergenci IT a OT infrastruktur se od bezpelnostniho feSeni olekavad, ze poskytne dostatek informaci pro
monitorovani komunikace v obou prostfedich.

T https://www.sans.org/reading-room/whitepapers/ICS/industrial-control-system-cyber-kill-chain-36297

2 https://ics.sans.org/media/E-ISAC_SANS_Ukraine_ DUC_5.pdf
3https://nc3.cz/about-nc3
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Obrana pred kyber utoky musi byt oSetfena i po pravni strance
Autori: JUDr. Jan Diblik, partner; JUDr. Samuel Kral, advokat, HAVEL & PARTNERS s.r.0., advokatni kancelar

Hrozba kybernetickych atoku je podsta'vcné Castéjsf', nez si mnoho lidlf myslf. Kybernetické Gtoky se netykajl pouze velkych spole¢nosti,
ale mohou se tykat prakticky kohokoli. Casto majf plfZzivou formu, takZe si jich nikdo nemusfl viimnout po pomérné dlouhou dobu, dokud

nedojde k Uniku obchodniho tajemstvi nebo jiné finanéni ztraté. V tomto ¢lanku bychom se radi v&novali nékolika kybernetickym atoklm,
které se kterymi jsme se setkali v praxi a Fedenim, kterd v takovych pfripadech pfipadaji v Gvahu.

Man in the middle

Jednim z relativné ¢astych druh( kybernetickych napadeni je tzv. man in the middle' Gtok. Jedna se o situaci, kdy je Gto¢nik za pouziti rlznych

prostredkd schopen &ist cizi komunikaci, anebo ji dokonce upravovat, pripadné jinak sledovat ¢innost na konkrétnim zafizeni. V téchto pfipadech
utolnik nejcastéji vyuziva nedostatecné zabezpelenou Wi-Fi sit, ke které se pripoji a pres kterou je schopen sledovat a zachytavat odesilané
zpravy. Jedna se napfriklad o free Wi-Fi sité nebo o pfipady, kdy nékdo ponecha standardni tovarni nastaveni na Wi-Fi modemu. Jelikoz Utocnik

po pfipojeni k takové siti zna obsah e-mailové zpravy, kterou konkrétni osoba odesila, je poté schopen tuto upravit nebo vytvofit zcela zménit
a zaslat nic netusicimu adresatovi. Takové emaily se obvykle vyznacuji tim, ze jsou odesilany z mirné upravené domény nebo ze nemaji v textu
prilozenou predchozi komunikaci. V takovych pfipadech by mél adresat zpozornét, jelikoz se mlze jednat o podvrzeny email.

V nadem konkrétnim pfipadé Uto¢nik zastavil pdvodné odeslany e-mail a podvrhl jej svym, do kterého napsal fale$né informace. Na jejich zakladé
klient udélal nespravné obchodni rozhodnuti, které ho nasledné stalo nékolik miliond korun.

Faledny pocit bezpedf

Dalsi, a zaroven nej¢astéjsi, druh kybernetickych Utokd jsou Utoky zevnitf organizace. N&s klient se na obchodnim jednani od svého obchodniho
partnera dozvédél, ze mezi jeho konkurenty koluje obchodni tajemstvi klienta v podobé inzenyrskych vykres( jeho vyrobko.

Klient chtél nejprve provérit moznosti Gtoku zvendi, napfiklad vyse zminénym zpUlsobem ,man in the middle*. Klientovi jsme proto doporudili IT
experty, ktefi se zabyvaji kybernetickou bezpeénosti, aby ovéfili zabezpecleni infrastruktury provedenim penetrac¢nich a jinych testl. Ukazalo se,
ze zabezpecleni klienta je v pofadku a pokud by byl Utok veden z vnéjsku klientovy organizace, musel by to byt masivni, velmi sofistikovany a
cileny Utok. To se jevilo jako nepravdépodobné a potvrdilo to domnénku klienta, ze je dobre zabezpecen.

Proto se pozornost IT expertl obrétila dovnitf organizace, kde hledali bud moznou nedbalost (otevieni emailu se spamem, nedodrzenf
bezpecnostnich pokynl apod.) anebo Umysl vynést informace. Nakonec se ukazalo, ze $lo o ¢in zhrzeného manazera, ktery se nedokazal smifit
s ukoncenim spoluprace se spolec¢nosti klienta.

Prevence - nejlepsfi obrana

Pri dnesdni Urovni techniky, kdy je velmi obtizné sledovat stopu pachatele v kyberprostoru, je nejlepsi obranou proti kybernetickym Gtokdm
prevence. Ta ma dvé urovné - technickou a pravni, pfic¢emz obé jsou vzajemné propojeny. Technicka opatfeni, pokud nemohou Utoku zabranit
sama o sobé, maji smysl predevsim tehdy, pokud je budou doprovazet vhodna pravni opatfeni, ktera zajisti vymahatelnost dodrzovani opatreni
technickych.

Technickd opatfeni mohou mit mnoho podob - od antivird, pfes auditni logovaci systémy umoznujici sofistikované sledovani ¢innosti v rdmci
organizace, po speciadlni hardwarova zafizeni umoznujici odklonéni vnéjsich kybernetickych Gtokd. Pred prijetim technickych opatfeni Ize urcité
doporudit provedeni technického auditu, ktery zmapuje nejvétsi zranitelnosti systému (at'uz z pohledu vnéjsi nebo vnitini bezpecnosti) a doporudi
vhodna technicka feSeni. Mnoho firem v posledni dobé proslo podobnym auditem v souvislosti s GDPR a zavéry tohoto auditu I1ze obvykle pouzit
jako pomérné robustni zaklad pro predstavu o technické prevenci v rdmci organizace.

Pravni opatreni jsou jiz méné variabilni. Jedna se nej¢astéji o interni predpisy vydané zaméstnavatelem a upravujici povinnosti zaméstnancd na
pracovisti, ¢i dolozky do smluv s dodavateli.

,,DUVEruj, ale provéruj“ je stale aktudinf

V pripadé klientl, ktefi se stali obéti Gtoku typu ,,man in the middle*, jsme vedle zdkladnich technickych opatfeni, jako je naptiklad zména hesla
na pristupovém bodu Wi-Fi, doporucili také zavedeni organizacniho opatfeni spocivajiciho v telefonickém ovéfovani autenticity vybranych
duilezitych emaild. Toto jednoduché opatreni, byt technicky nijak sofistikované, mohlo byt realizovano ihned a bez jakychkoliv nakladd.

Ruku v ruce s timto technickym opatfenim jsme pro klienta vytvorili také interni predpis, ktery ukldda zaméstnanctm, aby u e-mail(, které obsahuiji
definované typy informaci, vzdy telefonicky ovérili s adresatem e-mailu jeho e-mailovou adresu, provefili, zda mu e-mail doSel, a dale jaky byl

jeho obsah. Tyka se to informaci, jako jsou platebni Udaje, pokyny k vyplaceni ¢astek, ovéreni identity osob nebo adresy, kam maji byt zaslany
dbvérné informace klienta a dalsich.

Interni predpis je nasledné vymahatelny v(ic¢i zaméstnanclm klienta a ten se mize na zaméstnancich domahat nahrady Skody v pfipade, ze

vznikne v dusledku jejich poruseni takového predpisu®. K dodrzovani takového interniho predpisu Ize smluvné zavazat i obchodniho partnera.
Napfiklad, aby vas kontaktoval jesté pred tim, nez provede platbu na ¢islo Uctu, které mu posilate. Pokud by to neudélal, porusil by smlouvu
a vystavoval by se tak smluvni pokuté&, pokud byla sjednana, vzdy vSak povinnosti k nahradé skody.

Jak interni pfedpis, tak dohoda s dodavatelem ma zejména motivacni charakter. Tedy vést dané osoby, aby se chovaly surcitou mirou
obezretnosti a tim jako vedlegjsi produkt vytvarely vyssi miru zabezpeceni aktiv klienta.
| pfes veskeré technologické pokroky je prosty telefonat, na rozdil pravé od e-mailu, stale dobry zplsob k ovéreni pravdivosti informaci.

'https://cybermap.kaspersky.com/
2https://cs.wikipedia.org/wiki/Man_in_the_middle
3Napf. viz https://www.epravo.cz/top/clanky/odpovednost-zamestnance-za-skodu-zpusobenou-zamestnavateli-107485.ntml (29. 4. 2019)

Pokracovani ¢lanku na ndsledujici strané.
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V pfipadé klienta, u kterého informace vynesl zaméstnanec, jsme doporucili hned nékolik technickych opatfeni. Predné instalaci systému
umoznujiciho sledovani vkladani USB disk( do poditacd (administrator systému dostane upozornéni, pokud nékdo vsune USB disk do pocitace),
ddle zavedeni elektronického systému pro logovani pfistupu uzivatell ke konkrétnimu obsahu* (napfiklad DMS systémy apod.) a systému pro
blokovani pfistupu k nékterym internetovym strankam (jako napfiklad socialni sité, platformy pro sdileni obsahu). Zaroven jsme klientovi navrhli
prijeti interni smérnice, kterd upravuje chovani zaméstnancl na pracovnich zafizenich a ukladd zaméstnancdm povinnost vkladat obchodni tajemstvi
klienta do elektronického systému, viz vyse.

Ve vztahu k Uniku obchodniho tajemstvi ze strany zaméstnancl se vedle vy$e doporuc¢enych opatieni také nabizi zavedeni systému monitorujiciho
aktivitu zaméstnanct na pracovnich zafizenich. Takové systémy maji své limity, zejména v oblasti soukromi zaméstnancl - pokud by se napfiklad
jednalo o systém monitorujici odchozi e-maily, nemél by takovy systém zachytdvat soukromou korespondenci a podobné®. Rovnéz mohou byt
pomérné nakladné, ovsem nabizeji feSeni v provozech, kde je natolik unikatni know-how, ze jeho Unik by mohl znamenat ohrozeni celého podnikani
daného subjektu.

Potrestan( Uto&nika je ¢asto nerealné

Jak jiz bylo zminéno vyse, nejucinngjSimi opatfenimi jsou ta preventivni. Jakakoliv nasledna opatreni jiz tak ucinna nejsou, nebot ke Skodé jiz doslo.
Na Utocniky ze zminovanych pfipadd bylo podano trestni ozndmeni®.

V pfipadé Utoku ,,man in the middle“ jsme ovsem toho nazoru, ze trestni fizeni nikam nepovede, nebot najit konkrétni osobu a postavit ji pfed soud
bude témér nemozné. U druhého pfipadu azhrzeného zaméstnance je situace jiz lepsi. OvSsem jelikoz klient nedisponoval ani jednim z vySe
uvedenych opatreni, bude pro policii problematické prokazat, ze obchodni tajemstvi skutecné vynesl konkrétni zaméstnanec. Pokud by klient
doporuc¢enymi technickymi prostiedky jiz disponoval, mohl mit dostatek ddkazniho materiélu, ktery by predal policii. Vedle trestniho stinanije rovnéz
ze strany klientl uplatfiovana ndhrada zplsobené Ujmy, kterd bude uplatnéna v adheznim fizen.

Audit kybernetické bezpelnosti

Se zavadénim preventivnich opatfeni souvisi znalost kybernetickych hrozeb klienta a jejich pokryti technickymi a pravnimi opatfenimi. Jak uz jsme
zminili, audit kybernetické bezpecnosti se vyplati zejména organizacim, u kterych Unik vnitfnich informaci mize znamenat znac¢né 3kody.
NejdUlezitéjsi je vzdy zjistit odkud a kam v organizaci putuji data, jakymi cestami, jaké hrozby existuji ve vztahu k takovym datovym tokdm, jak je
fesit a kolik takové feseni bude stat.

V podobnych pfipadech spolupracujeme sIT experty v oblasti kybernetické bezpelnosti, ktefi provedou analyzu rizik a doporuci konkrétni
technicka opatreni, spolu s vyhodnocenim pfinosu pro klienta a se zohlednénim vyse vstupnich naklad( (value for money). V navaznosti na takova
doporuceni je tfeba formulovat pfislusna pravni opatreni (napt. smérnice chovani zaméstnanct) a uvést je do zivota. V pfipadé, Ze subjekt podléha
regulaci zékona o kybernetické bezpecnosti’, budou tato opatfeni zpravidla obsahovat cely balik internich a dalsich predpisd, které bude nezbytné
pfijmout.

Proskoleni zamé&stnanci jsou nejlepsi ochrana

Elektronizace podnikani s sebou pfinasi podstatné vySssi efektivitu, zaroven vsak také fadu hrozeb, se kterymi je tfeba se vyrovnat. Bohuzel jednou
z nejvétsich slabin kybernetické bezpecnosti zUstavaji nedostate¢né pouceni nebo nedostate¢né dasledni zaméstnanci. Kybernetickych Utokd
Z vnéjsku organizace ovsem také neni nezanedbatelné mnozstvi a je nezbytné s nimi pocitat pfi obchodni komunikaci.

V navaznosti na vyse uvedené bezpelnostni vyzvy je tfeba prijimat opatrfeni, kterd rizika minimalizuji. Pfestoze takova opatfeni musi byt vzdy Sita
na miru konkrétni organizaci, Ize obecné doporucit, aby kazda organizace disponovala alespon vnitfnim predpisem, ktery bude shrnovat chovani
zaméstnancl a dodavatell na pracovnich zafizenich. Vedle pravnich opatreni je rovnéz dllezité prijmout odpovidajici technickd opatreni, nebot’
pouze pfi jejich kombinaci je mozné organizaci G¢inné chranit.

4 § 562 zakona €. 89/2012 Sb., ob&ansky zakonik ve znéni pozdé&jsich ptedpist upravuje existenci elektronického systému, pomoci kterého Ize dosahnout toho, Zze soud by mél pohlizet na
takovy log jako na pravy, pokud protistrana neprokaze opak, ¢imz predkladajici mGze splnit své dlkazni bremeno.

5 Viz téZ https://www.pravniprostor.cz/clanky/pracovni-pravo/monitoring-zamestnancu-prava-a-povinnosti-zamestnavatelu-pri-zpracovani-osobnich-udaju (29. 4. 2019)

6 U man in the middle pro poruseni dopravovanych zprav dle § 182 zdkona €&. 40/2009 Sb., trestni zdkonik, ve znéni pozdé&jsich predpist (, TZ“), neopravnény pfistup k pocitatovému
systému dle § 230 TZ a podvod dle § 209 TZ. U zaméstnance pro zneuziti informace v obchodnim styku dle § 255 TZ.

7 Z&kon €. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zmé&né souvisejicich zdkond (zdkon o kybernetické bezpeénosti), ve znéni pozdé&jsich predpisli a vyhlddka 82/2018 Sb., o bezpet-
nostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, naleZitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti).
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